FORUM DE
RE Agé S ONLINE
TRABALHISTAS

Edicao XV
“Relacoes do trabalho em época de crise: os desafios do RH frente a pandemia”

RS |
Rl ABRHRs

*Os impactos da Lei de Protecao de Dados nas relagoes

trabalhistas em um ambiente de crise”

APOIO

RECURSOS HUMANOS




FORUM DE

RELACOES
TRABALHISTAS
ONLINE

Yago Oliveira
Especialista em Direito Empresarial, PUCRS
Mestrando em Direito Civil e Empresarial, UFRGS
Sécio do Boccacio Oliveira Advogados
Membro da Comissao de Protecao de Dados da Federasul
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areas de tecnologia e inovacao.
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Por que estamos falando tanto de protecao de dados no
século XXI?

Clientes da Netflix sao vitimas de 540 milhoes de dados de usuarios
golpes de roubo de conta do Facebook ficam expostos em

Entre as informacdes vazadas estavam curtidas, comentarios, fotos, musicas, informacdes sobre
. amigos, eventos e reservas de voos e hotéis dos usuarios.
TECNOLOGIA E CIENCIA

Filipe Siqueira, do R7
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Por que estamos falando tanto de protecao de dados no
século XXI?

MEGOCIOS

Uber pagara US$ 148 milhdes por
vazamento de dados

Acao de hackers exp0s informacdes de 57 milhes de clientes em 2006; acordo € o
maior ja feito pela justica dos EUA

Netshoes paga R$ 500 mil em danos morais apds
vazamento de dados

Netshoes faz acordo com MPDFT para evitar acdo coletiva; empresa sofreu vazamentos de dados em 2017 e 2018
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Por que estamos falando tanto de protecao de dados no
século XXI?

INFORMACOES SIGILOSAS
Empresa indenizara funcionario que teve

dados vazados na internet
S Imprimir SEnwviar [ B O

O empregado que apresentou a acao judicial soube da lista com nomes,
datas de admissdo e saldrio de varias pessoas que seriam demitidas,
inclusive ele. O documento circulava na empresa e em rede soclal, o que lhe
causou constrangimento por constar seu nome, sendo ridicularizado na rua,

no trabalho e por outros que viram as informacées.
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Por que estamos falando tanto de protecao de dados no
século XXI?

SIS TNV (oY -+ W Dados pessoais de funcionarios do McDonald’s
PR et Sy g Drasil expostos por parceiro

Segundo portal The Hack, foi possivel acessar mais de 1 milhao de informacoes

exames medicos de pessoais de funcionarios

Da Redacdo

funcmnar‘?os da Vale, EEElE
Prosegur eoutras
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RELACOES
TRABALHISTAS Minha empresa mantém dados dos funcionarios para
ONLINE processar pagamentos de salario e ajudar o RH;

Os curriculos sao recebidos e ficam arquivados na
nuvem, no e-mail ou na gaveta da empresa;

Minha empresa tem acesso aos e-mails profissionais
utilizados pelos colaboradores;

Minha empresa ainda tem informacgodes de
colaboradores que nao estao trabalhando conosco;

Minha empresa contrata o servico de empresas
terceiras (sites) para disponibilizar vagas de emprego
e selecionar candidatos;
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Minha empresa contrata o servico de outras empresas
para processar os dados dos colaboradores, com a
finalidade de realizar o pagamento de salarios;

*Os colaboradores da minha empresa levam
equipamentos eletrénicos ou documentos da empresa
para casa;

APOIO

B4 ABRHRS @h!

Associagdo Brasileira de Recursos Humanos




FORUM DE
RELACOES

TRABALHISTAS
ONLINE

Lei Geral de Protecao de Dados

Trata-se da legislacao brasileira que determina como os
dados dos cidadaos podem ser coletados e tratados e que

prevé punicoes para eventuais transgressoes.
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O que sao “dados” para a legislacao brasileira e por que

isso importa?

Dado
pessoal

>

-

Informacao relacionada a pessoa
natural identificada

ou identificavel, como nome, RG,
e-mail, CPF
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O que sao “dados” para a legislacao brasileira e por que
isso importa?

7\ Dado pessoal sobre origem

Dado . . :
sensivel / > ra;:e_nl ou étn_:c:.a_. mnu:u;géﬂ o
4—‘ religiosa, opinido politica, filiagdo
i a sindicato ou a organizacio de
carater religioso, filosofico ou

politico, saude, vida sexual,
genética ou biometria
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RE AQO S
TRABALHISTAS Qual a diferenca pratica entre dados pessoais e dados
ONLINE pessoais sensiveis? (art. 7°)

1. mediante o fornecimento de consentimento pelo titular;
2. para o cumprimento de obrigacao legal ou regulatéria;
3. pela administracao publica, para executar politicas publicas;
4. para a realizacao de estudos por 6rgao de pesquisa,;

5. quando necessario para a execucao de contrato;

6. para o exercicio regular de direitos em processo;

7. para a protecao da vida;

8. para a tutela da saude;

9. quando necessario para atender aos interesses legitimos*
10. para a protecao do crédito;
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RELACOES Qual a diferenca pratica entre dados pessoais e dados
TRABALHRISTAS pessoais sensiveis? (art. 11°)
ONLINE

1. quando o titular ou seu responsavel legal consentir, de forma especifica
e destacada, para finalidades especificas;
2. sem fornecimento de consentimento do titular, nas hipoteses em que
for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessarios a execucao, pela
administracao publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da saude;

g) garantia da prevencao a fraude e a seguranca do titular;
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TRABALHISTAS Qual a consequéncia do descumprimento da Lei de
ONLINE Protecdo de Dados?

a. adverténcia, com indicacao de prazo para adocao de medidas corretivas;

b. multa simples, de até 2% (dois por cento) do faturamento da empresa,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracao;

c. multa diaria, observado o limite total R$ 50.000.000,00 (cinquenta milhdes
de reais) por infracao;

d. publicizacdo da infracao apés devidamente apurada e confirmada a sua
ocorréncia;

e. bloqueio ou eliminacao dos dados pessoais e suspensao ou proibicao das
atividades de tratamento (a depender da empresa, pode ser bem impactante);

APOIO

Bl ABRH R

Associagdo Brasileira de Recursos Humanos




FORUM DE
RELACOES

TRABALHISTAS
ONLINE

Quem pode fiscalizar ou aplicar puni¢coes?

ANPD — Autoridade Nacional de Protecao de Dados

Mas nao somente ela...

Ministério Publico

Procon
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“Entao eu sempre preciso pedir o

consentimento expresso dos meus

funcionarios para poder coletar, arquivar Depende!

ou realizar outras formas de tratamento
com seus dados?”

Preciso ver se o tratamento ocorre através
da alguma permissao dos artigos
anteriores (7° ou 11°)
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Relacoes trabalhistas e o legitimo interesse
no tratamento de dados

* Indefinicao na lei do que é “legitimo interesse”; construgao futura da jurisprudéncia e
doutrina;

e Outras hipoteses além do consentimento:

a) para o cumprimento de obrigacao legal ou regulatéria (ex.: dever de recolher contribuicdes e

etc);

c) para o exercicio regular de direitos em processo (ex.: demanda trabalhista);

d) para a protecao da vida e para a tutela da saude (ex. relatério de deficiéncia fisica do

empregado, para que exista na empresa condigcoes estruturais para as suas atividades e

seguranca);
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TRABALRISTAS “Como saber se as acoes da minha
ONLINE . :
empresa estao adequadas ao que diz a
LGPD?”

1. Questione-se:

a) Existe base legal para o tratamento (art. 7° e 11°)?

b) Estamos cumprindo a finalidade pela qual os dados foram coletados?

c) Realmente precisamos de todos esses dados ou sé se trata de mais um procedimento padrao?

d) A empresa tem sistemas de seguranca que garantam (ou auxiliam para) a nao ocorréncia de um
incidente (ex: vazamento)?
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“Como saber se as acoes da minha
empresa estao adequadas ao que diz a
LGPD?”
1. Acoes:

a. Instituindo politicas de seguranca e de boas praticas;

b. Faca um relatério de impacto a protecao de dados
pessoais, contendo a descricao dos processos de
tratamento de dados pessoais na sua empresa,;
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“Como saber se as acoes da minha
empresa estao adequadas ao que diz a
LGPD?”
1. Acoes:

c. Crie uma cultura de boas praticas na sua empresa (oficinas, workshops...)

d. Avalie os seus contratos (de trabalho, com consumidores, prestadores e

parceiros) e veja quais os dados sao utilizados e se existem clausulas de
privacidade
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“Como saber se as acoes da minha
empresa estao adequadas ao que diz a
LGPD?”
1. Acoes:

e. Faca um plano de acao com as diretrizes de identificacdao de problemas e adequacdes:

Exemplo: empresa que tem sistema de captura de tela, minuto a minuto, no PC do
colaborador; a LGPD fala em minimizacao de tratamento (ou seja, fazer o tratamento da
forma menos impactante possivel); Identificado o problema, deve se partir para uma
solucao (bloquear acesso a determinados site, por exemplo) e designar os responsaveis

para isso;
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Eliminagao
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ONLINE Algumas dicas em relacao ao tratamento de

dados

A ideia € que ocorra o minimo de tratamento, entao:

* solicite acesso apenas quando sua aplicacao precisar dos dados pessoais;

* seja transparente sobre como os dados pessoais serao utilizados;

* dé ao usuario controle sobre os dados e proteja os dados coletados (possibilitando,
inclusive, que o usuario solicite a sua exclusao);

» deixe as configuracdes mais protetivas como padrao; e

* use a quantidade minima de dados necessaria;
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Implementando a LGPD na sua empresa

O que faz o profissional juridico na implementacao?
O que faz o profissional de T.I na implementacao?

Quem deve estar envolvido dentro da organizacao:

Diretorias | C-Level
Geréncias
Juridico e Compliance
Tecnologia da Informacao
Recursos Humanos
Marketing
Time do comercial
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Medidas de seguranca no home office

Conscientizacao — manual de conduta e informacdes relacionas as condutas de seguranca (acesso
a sites suspeitos, cuidado com o notebook ou arquivos levados para casa, por exemplo);
Atualizacao de navegador, antivirus, firewall e sistema operacional; cuidado com emails, altere o
padrao da sua senha do roteador para uma mais forte;

Instalacdao de um sistema de protecao de dados, definindo quais plataformas devem ser utilizadas,
em quais programas é permitido entrar com o acesso do e-mail da empresa, e quais sao as agoes
de ciberseguranca;

Evitar o uso de pendrives e HDs externos

Faca backups constantes na nuvem

Use uma VPN (Rede Virtual Privada)

Tenha cuidado extra com spam e phishing
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Obrigado!

Yago Oliveira — yos@boadvs.com.br
Tel. +55 (51) 3209 1318
+55 (51) 3209 1319
(51) 98261-6561

www.boadvs.com.br
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